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DIGITALNA IDENTITETA

Digitalna identiteta (angl. e-identity)
ponudnikom  digitalnih  storitev
omogoca, da nas varno identificirajo,
preden nam omogocijo dostop do

digitalne vsebine. Temu postopku

recemo avtentikacija.

(slika: pixabay.com)

Danes uporabljamo Stevilne avtentikacijske metode (npr. uporabnisko ime in geslo,
enkratno geslo SMS, prstni odetis, digitalno potrdilo na pametni kartici ipd.), vendar
se kot varne metode Stejejo le tiste, ki uporabljajo vsaj dva med seboj neodvisna

elementa (www.uradni-list.si):

» nekaj, karima samo uporabnik (npr. telefon ali pametna kartica),
» nekaj, kar ve samo uporabnik (npr. PIN-koda ali geslo),
» nekaj, kar unikatno identificira uporabnika (npr. prstni odtis ali ocesna

sarenica).

Digitalizacija in brezpapirno poslovanje zahtevata zagotavljanje integritete
digitalnih vsebin, kar zagotovimo z elektronskim podpisom (angl. e-signature).
Elektronski podpis omogoca prejemniku, da preveri, ali smo res mi pripravili prejeto
vsebino. Kvalificirani elektronski podpis dokumentov je v Sloveniji po zakonu (ZEPEP)
enakovreden lastnoro¢nemu podpisu Ze od leta 2000, za njegovo pripravo moramo
imeti digitalno potrdilo, ki ga izda kvalificirana certifikatna agencija. Omejitve

trenutnih metod zagotavljanja digitalne identitete Ze vsi poznamo:

*= neskoncno Stevilo uporabniskih imen in gesel, ki si jih moramo zapomniti in jih
pogosto menjati, pa jih zlikovci Se vedno uganejo,

»= generatorje enkratnih gesel moramo imeti pri sebi in vanje pretipkavati
vsebino z zaslona,

= digitalna potrdila na pametnih karticah, ki sicer omogocajo varno prijavo in
varen elektronski podpis, delujejo pa le v dolocenih brskalnikih in praviloma

zahtevajo, da jih namesti tehnic¢ni strokovnjak.



SPLETNA PRIJAVA IN E-PODPIS SI-PASS

Storitev SI-PASS (www.si-trust.gov.si) je enotna tocka za preverjanje ’-_I\‘
identitete razli¢nih uporabnikov (drzavljanov, poslovnih subjektov, ﬁ
javnih usluzbencev) ter elektronsko podpisovanje vlog in ostalih

dokumentov. SI-PASS se praviloma uporablja v okviru opravljanja n

posameznih elektronskih storitev (npr. eUprava, eVem).

Spletna prijava in e-podpis

SI-PASS omogoca spletno prijavo pri tistih ponudnikih elektronskih storitev, ki za
namen prijave uporabljajo SI-PASS. Prijavite se z enim izmed nacinov prijave, ki jih
omogoca dolocena elektronska storitev. Preko SI-PASS se lahko prijavijo tudi

drzavljani drugih ¢lanic Evropske Unije ter tujci, ki imajo ustrezno sredstvo za prijavo.

SI-PASS zagotavlja visoko stopnjo varnosti in zaupanja ter omogoca enostavno

uporabo in upravljanje razli¢nih sredstev za prijavo.

SI-PASS omogoca uporabo razlicnih sredstev za prijavo:

» digitalna potrdila (kvalificirana in ostala)

* mobilnaidentiteta smsPASS

= uporabnisko ime SI-PASS in geslo

= uporabniski racun Google, Facebook in Microsoft

= cezmejna prijava v EU

Nabor dovoljenih sredstev za prijavo doloc¢i ponudnik posamezne elektronske
storitve. Pri elektronskih storitvah, ki zahtevajo zanesljivo identifikacijo uporabnika,
se obicajno zahteva prijava s kvalificiranim digitalnim potrdilom ali mobilno
identiteto smsPASS.

Drzavljani drugih ¢lanic Evropske Unije lahko uporabijo tista sredstva za prijavo, ki jih

za potrebe cezmejne prijave dovoljuje njihova drzava.



SI-PASS podpira enotno prijavo in odjavo uporabnika, zato je zanj hkratna uporaba

vec elektronskih storitev (npr. eUprave, eVEM, eDavkov) enostavnejsa. Zahteva le

enkratno prijavo in odjavo uporabnika iz SI-PASS in posledi¢no tudi iz vseh storitev,

ki jih je uporabljal.

V postopku prijave lahko SI-PASS drugi elektronski storitvi posreduje tudi dolocene

podatke o uporabniku (npr. ime, priimek, EMSO, naslov ..), vendar vedno le z

njegovim soglasjem.

Registracija v sistem SI-PASS

1.

Ko v aplikaciji ponudnika storitev izberete moznost »Prijavag, ste
preusmerjeni v sistem SI-PASS, kjer izberete enega izmed ponujenih nacinov
prijave. Ce se Zelite prijaviti s svojim digitalnim potrdilom, izberite moznost
»Digitalno potrdilo«.

Brskalnik vam ponudi seznam vasih digitalnih potrdil, s katerega izberete

potrdilo, s katerim se Zelite prijaviti, in kliknite »V redu.

. Preusmerjeni ste na stran »Prijava«. Ce e niste registrirani uporabnik sistema

SI-PASS, izberite moznost »Nov uporabnik«.

. Odpre se nova stran »Registracija«, kjer vnesete prijavhe podatke: vas

elektronski naslov, geslo, varnostno vprasanje in odgovor ter s slike prepisete
varnostno kodo. Seznanite se s pogoji uporabe storitve SI-PASS in oznacite, da
jih sprejemate. Postopek nadaljujete s klikom na gumb »Potrdi«.

Po uspesnem vnosu in potrditvi podatkov za registracijo vasega
uporabniskega racuna se odpre stran z navodili za nadaljevanje postopka.
Okno zaprete s klikom na gumb »Zapri«.

Na svoj e-naslov boste prejeli sporocilo za potrditev registracije
uporabniskega racuna. V sporocilu kliknite na besedilo »Kliknite za potrditev«.
Preusmerjeni boste na stran »Nadaljevanje registracije«. Vpisite svoj e-naslov
in geslo, ki ste ga dolocili ob registraciji, ter kliknite na gumb »Nadaljuj«. Po
uspeSnem vnosu e-naslova in gesla se vam izpiSe obvestilo o uspesni

registraciji uporabniskega racuna. Okno zaprete s klikom na gumb »Zapri«.



8. Na vas e-naslov boste prejeli tudi sporocilo o uspesnem zakljucku postopka

registracije.

Po uspesni registraciji uporabniSskega racuna lahko postopek prijave
nadaljujete v Se vedno odprtem oknu brskalnika na spletni strani »Prijava«.
Ponovno vnesite svoje uporabnisko ime oz. e-naslov in geslo, ki ste ga dolocili

ob registraciji.

10.Po kliku na gumb »Potrdi« se izvede prijava, v ozadju pa se pridobijo vsi

podatki, ki so potrebni za uporabo aplikacije ponudnika storitve. Odpre se
okno s seznamom podatkov, ki bodo posredovani aplikaciji. Ce vsi podatki niso
izpolnjeni, lahko manjkajoce podatke vnesete sami. Ce zelite, da se pri
nadaljnjih prijavah v to aplikacijo okno s seznamom podatkov vec ne prikazuje,
izberite moznost »Soglasam, da se ti podatki vedno posredujejo ponudniku
storitve "XYZ"«. S klikom na gumb »Potrdi« boste preusmerjeni nazaj v

aplikacijo ponudnika storitve.

Podpisovanje dokumentov

SI-PASS omogoca podpisovanje dokumentov pri tistih ponudnikih elektronskih

storitev, ki za namen e-podpisovanja uporabljajo SI-PASS. SI-PASS omogoca tudi

podpisovanje samostojnih dokumentov, ki jih imate shranjene na delovni postaji ali

mobilni napravi (tablici, pametnem telefonu). Dokumente podpisete s kvalificiranim
digitalnim potrdilom SI-PASS-CA, ki je varno shranjeno pri SI-TRUST.

SI-PASS omogoca dva nacina digitalnega podpisovanja:

podpisovanje dokumentov v aplikacijah ponudnikov storitev, ki uporabljajo za
spletno prijavo in e-podpis storitev SI-PASS in
podpisovanje samostojnih dokumentov, ki jih imate shranjene na delovni

postaji ali mobilni napravi (tablici, pametnem telefonu).



Za digitalno podpisovanje preko spleta potrebujete racun na SI-PASS ter ustrezno

sredstvo za prijavo. V racunu SI-PASS lahko pridobite digitalno potrdilo za

elektronski podpis.

Za pridobitev kvalificiranega digitalnega potrdila za izdelavo kvalificiranega

digitalnega podpisa se v racun SI-PASS prijavite s kvalificiranim potrdilom na pametni
kartici ali s smsPASS.

Navodila za elektronsko podpisovanje

1.

Ko v aplikaciji ponudnika storitev izberete moznost »PodpiSi«, ste
preusmerjeni v sistem SI-PASS. Ce v sistem $e niste prijavljeni na ustrezen
nacin, izberite enega izmed ponujenih nacinov prijave. Ce se Zelite prijaviti s
svojim digitalnim potrdilom, izberite moznost »Kvalificirano potrdilo izdano v
EU«.

. Ce nimate veljavnega digitalnega potrdila SI-PASS, boste v naslednjem koraku

priceli postopek njegove pridobitve, saj boste z njim elektronsko podpisovali

dokumente v sistemu SI-PASS. Izberite moznost »Pridobitev potrdila«.

.V nadaljevanju potrdite posredovanje podatkov storitvi SI-PASS s klikom na

gumb »Potrdi«.
V naslednjem koraku pridobitve digitalnega potrdila SI-PASS vpiSite svoje
geslo SI-PASS, ki ste ga dolocili ob registraciji uporabniskega racuna SI-PASS,

oznacite moznost »Sprejemam pogoje uporabe« ter izberite gumb »Potrdi«.

. Ce ste svoje geslo SI-PASS pozabili, ga lahko ponastavite. Postopek

ponastavitve gesla je opisan v poglavju »Ponastavitev gesla SI-PASS«

V naslednjem koraku bo izdano vase digitalno potrdilo SI-PASS, kar lahko traja
tudi nekaj deset sekund.

Ko bo digitalno potrdilo SI-PASS izdano, se vam bo izpisalo spodnje obvestilo.
S klikom na gumb »Nazaj na e-podpis« boste preusmerjeni na obrazec za
elektronski podpis dokumenta.

Na obrazcu boste videliime dokumenta, ki ga podpisujete. Dokumente oblike
PDF si lahko tudi ogledate s klikom na ikono ocesa. Za elektronski podpis
dokumenta vnesite geslo sistema SI-PASS ter izberite gumb »Podpisi«.



9.

Po uspesno izvedenem elektronskem podpisu boste preusmerjeni nazaj v

aplikacijo, v kateri ste priceli postopek elektronskega podpisovanja.

Ponastavitev gesla SI-PASS

1.

Ce ste svoje geslo SI-PASS pozabili, ga lahko ponastavite v postopku
pridobitve digitalnega potrdila SI-PASS.
Na dnu ekrana pod odsekom »Dodatne moznosti« izberite »Ponastavitev

gesla«.

.V naslednjem koraku se vam bo izpisalo obvestilo, da bodo v postopku

ponastavitve gesla preklicana vsa vasa morebitna obstojeca digitalna potrdila
SI-PASS, zato boste morali ponoviti postopek njihove pridobitve.

Izberite »Ponastavitev gesla«.

. 'V naslednjem koraku vpisSite svoj elektronski naslov, ki se uporablja kot

uporabnisko ime za prijavo v sistem SI-PASS ter prepisite nakljucni niz Stevilk.
Potrdite, daimate dostop do navedenega e-naslova in izberite gumb »Potrdi«.
V naslednjem koraku izberite nacin ponastavitve gesla. Geslo lahko
ponastavite bodisi s pomocjo prijave z digitalnim potrdilom bodisi z vnosom
odgovora na varnostno vprasanje. V nadaljevanju je prikazan primer
ponastavitve gesla s pomodjo prijave z digitalnim potrdilom (izberite moznost

»Nadaljuj z digitalnim potrdilom«).

.V naslednjem koraku dolocite novo geslo SI-PASS, ki se uporablja tako za

prijavo v sistem SI-PASS kot za elektronsko podpisovanja v sistemu terizberite
»Potrdi«.

Po dolocitvi novega gesla se vam izpise obvestilo z nadaljnjimi navodili.

9. Na svoj elektronski naslov boste prejeli e-posto s spletno povezavo, prek

katere morate potrditi ponastavitev gesla. Za potrditev kliknite na spletno

povezavo.

10.Preusmerjeni boste v sistem SI-PASS, kjer v zadnjem koraku ponastavitve

gesla vpisSite svoj e-naslov ter geslo, ki ste predhodno dolodili, ter izberite

gumb »Potrdi«.

11.Ce bo prijava uspeéna, se vam bo izpisalo obvestilo o uspeinem zakljucku

postopka.



Mobilna identiteta smsPASS

Za popolno mobilnost oz. lazjo prijavo v SI- =,
. o . SI-TRUST
PASS uporabite mobilno identiteto smsPASS.

Vse kar potrebujete je telefonska stevilka in @ SmSPASS

telefon, ki sprejema kratka sporocila ter
katerokoli napravo, ki je povezana v internet (osebni racunalnik, tablica, pametni
telefon ...).

Mobilna identiteta smsPASS je nacin prijave v SI-PASS, kis pomocjo enkratnega gesla,
poslanega s kratkim sporocilom SMS, omogoca elektronsko podpisovanje

dokumentov in zanesljivo identifikacijo uporabnika pri uporabi e-storitev.

Za uporabo smsPASS potrebujete mobilno telefonsko Stevilko in telefon, ki sprejema
kratka sporocila, ter napravo, povezano s spletom (npr. racunalnik, tablico, pametni

telefon).

Mobilno identiteto smsPASS lahko pridobijo opravilno sposobne osebe starejse od

15 let, ki imajo slovensko davéno Stevilko in EMSO.

Za uporabo mobilne identitete smsPASS:

»= potrebujem uporabniski racun SI-PASS,

»= potrebujem mobilno telefonsko Stevilko,

= moram vnesti spletni zahtevek smsPASS in

= moram potrditi istovetnost na prijavni sluzbi ali s svojim kvalificiranim

digitalnim potrdilom.

Pridobitev in aktivacija smsPASS

Postopek aktivacije smsPASS lahko pri¢nete na strani https://sicas.gov.si/IdP-RM-
Front/protected/OTPadmin/activateotp.htm. Po prijavi z uporabniskim imenom in
geslom ter po vnosu obveznih podatkov (ime in priimek, datum rojstva, davcéna
Stevilka), ter registraciji vase telefonske Stevilke, bo vas zahtevek za pridobitev

smsPASS posredovan na prijavno sluzbo SI-TRUST.



Zglasiti se morate osebno na prijavni sluzbi SI-TRUST', kjer boste izkazali svojo
istovetnost in podpisali zahtevek za pridobitev smsPASS. Pred obiskom prijavne
sluzbe na upravni enoti preverite, ¢e se je potrebno predhodno narodciti.
Identificirate se lahko tudi na cepilnem mestu tako, da oddate izpolnjen, natisnjenin

podpisan obrazec za identifikacijo)

Po opravljeni identifikaciji in oddanem spletnem zahtevku za smsPASS je storitev
smsPASS aktivirana in jo lahko uporabljate takoj. smsPASS lahko uporabljate tako za
e-podpisovanje dokumentov kot za prijavo v e-storitve, ki podpirajo smsPASS (npr.
eUprava, zZVEM, portal AJPES, eZPIZ, eDavki, eOb¢ina idr.).

KVALIFICIRANO DIGITALNO POTRDILO

Zavarno elektronsko poslovanje z drzavnimi organi potrebujete digitalno potrdilo. Z
njim v elektronskem poslovanju izkazujete svojo identiteto, jamcite za vsebino

elektronsko posredovanih informacijin se elektronsko podpisujete (e-uprava.gov.si).

Digitalno potrdilo je racunalniski zapis, ki vsebuje podatke o imetniku in njegov javni
klju¢, poleg tega pa Se podatke o izdajatelju digitalnega potrdila ter obdobje

veljavnosti digitalnega potrdila.

REPUBLIKA
& SLOVENIA

SI-TRUST English * Meni | ==

Drzavni center za storitve zaupanja

Digitalna potrdila Mobilna identiteta

Fizi¢ne osebe ’ ’ Fizi¢ne osebe

Digitalna potrdila
In mobilna identiteta —_—

Kvalificirana digitalna potrdila za posameznike, poslovne Drzavni organi ’

subjekte in drzavne organe. Kvalificirani ponudnik storitev
zaupanja SI-TRUST izdaja digitalna potrdila in deluje v
okviru Ministrstva za javno upravo Republike Slovenije.

(posnetek zaslona spletne strani SI-TRUST)

! Prijavne sluzbe za sprejem zahtevkov smsPASS in ponastavitev gesla SI-PASS: upravne enote, Centri
za socialno delo, Financni uradi RS, Ministrstvo za pravosodje RS, Obmocne enote ZZZS.



Izdajatelji digitalnih potrdil

Kvalificirana digitalna potrdila v Sloveniji izdajajo Stirje ponudniki kvalificiranih

storitev zaupanja:

=  Ministrstvo za javno upravo - SIGEN-CA
= Posta Slovenije d.o.o. - Posta®CA

= Nova Ljubljanska banka d.d.- ACNLB

* Halcom d.d. - Halcom CA

Pridobitev digitalnega potrdila SIGEN-CA za Fizicne osebe

Digitalno potrdilo SIGEN-CA lahko pridobite drzavljani Republike Slovenije, starejsi

od 15 let, in tujci, ki imate v Republiki Sloveniji dodeljeni mati¢no in davcéno Stevilko.

SIGEN-CA na podlagi odobrenega zahtevka za digitalno potrdilo pripravi unikatno
referenc¢no Stevilko in avtorizacijsko kodo za vsakega posameznega uporabnika.
Referencno sStevilko vam poslje po elektronski posti, avtorizacijsko kodo pa s postno
posilijko. Postopek prevzema in zascite digitalnega potrdila je opisan na spletnih
straneh SIGEN-CA.

Veljavnost digitalnih potrdil je 5 let. Ce Zelite po preteku veljavnosti e naprej
uporabljati digitalno potrdilo SIGEN-CA, morate pridobiti novo potrdilo. V obdobju
dveh mesecev pred iztekom veljavnosti lahko s starim potrdilom prek spletnega

obrazca oddate zahtevek za novo digitalno potrdilo.

Za pridobitev spletnega potrdila potrebujete osebni dokument. Zahtevek
podate osebno na prijavni sluzbi SIGEN-CA na upravni enoti ustno ali z
natisnjenim zahtevkom. Pred obiskom prijavne sluzbe na upravni enoti preverite na
kateri lokaciji upravne enote je mozno oddati zahtevek za digitalno potrdila SIGEN-
CA za fizi¢ne ter ali se je potrebno predhodno naroditi. Ce ste imetnik obstojecega
potrdila, lahko dva meseca pred potekom oddate e-zahtevek za ponovno pridobitev

potrdila.

Spletna digitalna potrdila SIGEN-CA, namenjena fizicnim osebam, so brezplacna.



OSNOVE INTERNETNE VARNOSTI

Svetovni splet je najbolj priljubljena storitev na internetu. Prvic je bil svetovni splet
uradno predstavljen 6. avgusta 1991 (izumitelj Tim Barners-Lee). Splet in internet sta
se po vsem svetu uveljavila izjemno hitro. Svetovni splet danes sestavlja
nepregledno Stevilo spletnih strani z informacijami v obliki besedil, slik, zvocnih
posnetkov, filmov. Svetovni splet omogoca izmenjavo informacij in povezovanje

uporabnikov.

Spletna stran (angl. Website)

Spletna stran je v racunalnistvu dokument z nadbesedilom, ki ga prikaze spletni
brskalnik (Microsoft Edge, Internet Explorer, Mozilla Firefox, Google Chrome ...).
Spletna stran, narejena z jezikom HTML, lahko vsebuje besedilo, slike, zvok, video,
animacije in druge interaktivne elemente. Tako obogateno besedilo imenujemo tudi

hipertekst (angl. Hypertext).

Spletni naslov (angl. Web address)

Tako kot ima vsak dom svoj edinstven naslov, ima tudi vsaka spletna stran svoj spletni

naslov ali URL (angl. Uniform Resource Locator). URL naslov je sestavljeniz ve¢ delov:

= protokol (http) — protokol oz. pravila, po katerih se med seboj sporazumevajo
racunalniski sistemi,

» vyrstainternetne storitve (www),

* ime, oznaka gostitelja oz. lastnika spletne strani,

= domenska koncnica - oznacuje drzavo, v kateri je spletna stran registrirana (.si
= slovenske strani, .de = nemske strani, .eu = evropske drzave itd.), vladno
organizacijo (.gov), podjetja oz. komercialne strani (.com), organizacije, ki so
del neke mreze (.net), .org pa oznacuje ponavadi neprofitne organizacije in

drustva.

10



Varnost na spletu (virusi, prevare)

Internet je zelo razsirjen in s svojo priljubljenostjo vedno bolj nevaren. Uporabniki
spleta se lahko kaj hitro ujamejo v skrivne pasti interneta. Na internetu najdemo
raznovrstne podatke, informacije, vsebine, vedno bolj pa se uveljavlja tudi
poslovanje in nakupovanje prek spleta, saj je tak nacin poslovanja preprost. S tem pa
je povecana tudi nevarnost, ki prezi na uporabnike. Ce se drzimo nekaterih pravil,

bomo sebi in drugim uporabnikom pomagali poskrbeti za varnost.

Eden od pravil je ta, da ne prenasamo datotek, za katere nismo prepricani, da so
varne. Vsako elektronsko sporocilo s priponko je treba razumeti kot potencialno
groznjo, tudi ¢e prihaja od nekoga, ki ga poznamo. Na elektronsko posto, kjer
zahtevajo nase financne podatke, ne odgovarjamo ter ne sledimo povezavam.
Nekatere strani so lahko povsem identi¢ne uradni spletni strani podjetja, bank, zato
je potrebno biti pozoren na spletni naslov (URL) ter stopnjo zascite, ki nam jo stran

ponuja. Varne spletne strani imajo protokol https in ne le http.

CESTITAMO!
Vi ste danasnji dobitnik telefona ___!
Pritisnite gumb "DA" in potrdite

ZADENITE 1.000,00 € na mesec

. ZA VEDNO!
prevzem svoje nagrade, preden se
_ (Cas iztece. Kliknite tuka; ...
Se 1:26 do izteka!
e o o o o o o e o e o e e e e e |

Taksnim in podobnih spletnim “ponudbam” se izogibamo!

Spletni brskalnik (angl. Web browser)

Spletni brskalnik je racunalniski program za brskanje po spletnih straneh. Poznamo
razlicne spletne brskalnike. Vsi delujejo na podoben nacin in so brezplacni. Najbolj
priljubljeni brskalniki so Google Chrome, Microsoft Edge in Mozilla Firefox. Poleg teh

brskalnikov pa poznamo Se brskalnike Opera, Safari, Vivaldi ...
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Zascita pred nepooblascenimi vdori v nas racunalnik

Pozarni zid (angl. firewall) je poseben program (lahko je tudi strojna oprema), ki
omejuje oz. preprecuje nepooblasc¢ene dostope iz in v vas racunalnik. Pozarni zid
preverja vsak program (in protokol), ki poskusa povezati z internetom ali z vasim
racunalnikom. Vstop ali izstop iz nasega racunalnika ureja z odpiranjem oz.
zapiranjem tako imenovanih vrat, ki jih odpira le znanim, preizkuseno varnim

programom (www.portalosv.si).

Pozarni zid ni isto kot protivirusni program. Racunalnik povezan v internet brez
ustrezne zascite zgleda priblizno tako, kot ce bi Sli od doma in pustili vhodna vrata

na Siroko odprta.

Zascita pred virusi in drugo skodljivo programsko opremo

Protivirusni (antivirusni) program je racunalniski program, ki poskusa naijti, izolirati,
blokirati in izbrisati viruse in drugo Skodljivo programsko opremo. Protivirusni
program pregleda datoteke, v katerih iS¢e znane viruse, nato pa preveri sumljivo
vedenje racunalniskih programov, ki bi lahko kazali na okuzbo. Nova skodljiva
programska oprema nastaja neprestano in zato je zelo pomembno, da je nas
protivirusni program redno posodobljen. Na nas racunalnik se lahko naselijo tudi
razni vohunski in reklamni programi, ki v najboljSem primeru samo upocasnjujejo
delovanje racunalnika. Lahko pa oprezajo za tem kaj delamo, kaksna gesla vpisujemo

ipd. Za to potrebujemo programsko opremo (anti spyware ali adaware).

Redno posodabljanje programske opreme

Redno posodabljanje programske opreme ima vec prednosti. Ena je ta, da imamo
vedno na voljo zadnjo, najboljso razli¢ico programa z vsemi novimi zmoznostmi in
odpravljenimi morebitnimi pomanjkljivostmi. Druga in ni¢ manj pomembna so tako
imenovane varnostne posodobitve, ki preprecujejo vdore v nas racunalnik preko

“varnostnih lukenj” v programski opremi. Zato je zelo pomembno, da redno
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posodabljamo vso programsko opremo od operacijskega sistema, preko protivirusne
programske opreme, pozarnega zidu do uporabniske programske opreme, ki jo
potrebujemo pri svojem delu (npr. urejevalniki besedil, brskalniki, PDF prikazovalnik,
Flash, Java, razni predvajalniki itd.).

Varnostno kopiranje podatkov

Cetudi je nas racunalnik popolnoma varen, se nam lahko zgodi, da nam zataji strojna
oprema (npr. trdi disk racunalnika) in v tem primeru bi nam prisla zelo prav varnostna
kopija podatkov (backup). To je kopija vseh tistih podatkov v racunalniku, ki so za nas
pomembni, ali pa so potrebni za pravilno delovanje racunalnika in programov. Ob

okvari diska nam omogoca obnovitev racunalnika v celoti ali samo podatkov.

Varnostne kopije podatkov lahko naredimo na razlicne medije, npr. na opticne diske
(DVD), na trdi disk (obicajno zunanji) ali v oblak (shranjeno na spletu).

Varna raba racunalnika, mobitelov in tablic

Eno izmed pravil o varnosti pravi, da je ustrezno zasciten racunalnik na pol varen,
drugo polovico varnosti predstavlja osvescen uporabnik, ki uposteva nacelo o

pravilni oz. predvsem varni rabi interneta. Spletnih strani, ki se ukvarjajo s podro¢jem

varnosti je kar nekaj:

Domov Nasveti Orodja Video Aktivnosti StarSi Ucitelji Novice

SOLSKO LETO 2022/23

Delavnice za ucence in dijake
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VARNI
NA INTERNETU

Od mene je odvisno vse.

PREVARE NASVETI NOVICE ZA PODJETJA GRADIVA Q

NAJPOGOSTEJSE TEZAVE, S KATERIMI SE SOOCAJO SPLETNI UPORABNIKI.

Odgovor na vaso tezavo se verjetno nahaja med zbranimi ¢lanki.

PREJELI STE IZSILJEVALSKI

EMAIL, DA SO VAM VDRLI

-> KAJ LAHKO NAREDITE

NEOBICAJNI TELEFONSKI

KLICI IZ TUJINE

-> KAJ LAHKO NAREDITE

- KAJ LAHKO NAREDITE

ALI LAHKO ZAUPAM SPLETNI

TRGOVINI?

- KAJ LAHKO NAREDITE

(posnetek zaslona spletne strani Varni na internetu)

NACIONALNI ODZIVNI CENTER
ZA KIBERNETSKO VARNOST.

VARNOSTNA OBVESTILA SPOROCANJE INCIDENTA O CENTRU SI-CERT Q

VARNOSTNA OBVESTILA / 12. 7. 2022

NOVICE / 24. 7. 2022

SI-CERT 2022-03 / Vec ranljivosti v produktih D e T e

podjetja Siemens

raéunov

Microsoft uvaja privzeto zadéito z zaklepanjem

Siemens je eden vodilnih proizvajalcev sistemske avtomatizacije v proizvodnji. ragunov, kar bo oteZilo izvedbo vdorov s hitrim

Objavili so vrsto varnostnih obvestil, med njimi tudi za kriti¢ne ranljivosti.

VEC »

preizkusanjem razli¢nih gesel skozi RDP. Ta se
ponavadi konéajo z izsiljevalskim virusom in

Sifriranimi podatki.

(posnetek zaslona spletne strani SI-CERT)
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eUPRAVA - PRIMER UPORABE DIGITALNEGA POTRDILA

Moja eUPRAVA vam na enem mestu omogoca vpogled v vase podatke, vloge,
premozenje in sodelovanje z drzavo. Za uporabo potrebujete kvalificirano digitalno

potrdilo ali mobilno identiteto smsPASS.

Prednosti, koristi
» podatki na enem mestu
* sledenje oddanih vlog
» pravocasni opomniki
= dvosmerna komunikacija

* parocanje obvescanja

g REPUBLIKA SLOVENIJA
€UPRAVA

Vsebine ¥ Zelim

Moja eUprava

smsPASS.

» Preberite vec

AKTUALNO

Za uporabo spletnih storitev eUprave
ustvarite svoj uporabniski racun. Potrebujete
digitalno potrdilo ali mobilno identiteto

PRIJAVITE SE

SI IT HU EN Dostopnost

PRIJAVA

Pridobitev Zoisove stipendije

Zoisove Stipendije so namenjene

dijakom, Studentom ali
udelezencem ...

Druzina, otroci,

zakonska zveza

Kje lahko sklenem zakonsko
zvezo, kaksne so pravice
zunajzakonskih partnerjev, kako
pridobim rojstni list ...

Delo in upokojitev

Kako sklenem delovno razmerje,

kaksne pravice imam kot
brezposelna oseba, kako lahko
pridobim pokojnino ...

Potovanja
S katerimi dokumenti lahko

Najpogostejse aktivnosti

» Otroski dodatek

» Prijava, odjava zacasnega
prebivalisca

» Potrdila iz kazenskih evidenc

Osebni dokumenti,

potrdila, selitev

Kdaj moram zamenjati asebno
izkaznico ali potni list, kaj je
digitalno potrdilo in kako ga
lahko pridobim ...

Sociala, zdravje, smrt
Kako se vklju¢im v zdravstveno
zavarovanje, pridobim denarno
socialno pomoc, uveljavljam
pogrebnino ...

Promet in prometna
infrastruktura

270.000

Vec kot 270.000 vas je Zze
registriranih.
Hvala za zaupanje!

|zobrazevanje, kultura
Kako vpisem otroka v osnovno
Solo, kje se vpisem v srednjo
Solo, gimnazijo ter visoko in visjo
Solo ...

Nepremicnine in okolje
Kje pridobim gradbeno
dovoljenje, kdaj sem upravicen
do neprofitnega stanovanja,
kako uredim podatke o svojih
nepremicninah ...

Kmetijstvo, gozdarstvo,
prehrana
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Da ne pozabim ...
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Drzavni center za storitve zaupanja (Www.si-trust.gov.si)
Pixabay.com
Portal OSV (www.portalosv.si)

Spletne storitve eUPRAVA (e-uprava.gov.si)

LA S

Tocka osvescanja o varnirabiinternetain mobilnih naprav za otroke, najstnike,

starse in ucitelje (safe.si)

o

Uradni list (www.uradni-list.si)

7. www.varninainternetu.si

1. Letak smsPASS
2. Spletna prijava in e-podpis SI-PASS
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PN
TR N SI-TRUST
@

E_ . _.i Drzavni center za storitve zaupanja
www.si-trust.gov.si

Spletna prijava in e-podpis SI-PASS

SI-TRUST e

2
@ SI_PASS https://sicas.gov.si/shibbol
p— % ﬂ eth-sp/about.html
= 5
—©) &
@ e — E L E \ Prosimo, izberite zeleni nacin prijave
SIGEN-CA SIGOV-CA halcom P—
Spletna
Enkratno geslo smsPASS -
ok rljava
= p
D @, oot
* Microsoft
smsPASS ., . o
o) Cezmejna prijava v EU - vse ravni

NiZ od navedenega

i
it

© 2020 Repubika Sloverijs

Dokument podpisan s
kvalificiranim
potrdilom izdajatelja
SI-PASS-CA

Preverjen
uporabnik
prijavljen v
e-storitev

QI

SI-PASS omogoca spletno prijavo pri
tistih ponudnikih elektronskih storitev, ki za
namen prijave uporabljajo SI-PASS. Prijavite se
z enim izmed nacinov prijave, ki jih omogoca
dolocena elektronska storitev. Preko SI-PASS se
lahko prijavijo tudi drzavljani drugih clanic
Evropske Unije ter tujci, ki imajo ustrezno
sredstvo za prijavo.

A)

EVROPSKA UNIJA Nalozbo sofinancirata Republika Slovenija in Evropska unija iz

SomaN SKLAD Evropskega socialnega sklada.
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www.si-trust.gov.si

Drzavni center za storitve zaupanja

—
iHhr = SI-TRUST
@

Spletna prijava in e-podpis SI-PASS

Mobilna identiteta smsPASS

SI-TRUST

=
@ smsPASS

Za popolno mobilnost oz. lazjo
prijavo v SI-PASS uporabite

mobilno identiteto smsPASS.

Potrebujete le telefonsko Stevilko in
telefon, ki sprejema kratka sporocila,
ter katerokoli napravo, ki je povezana v
internet (osebni racunalnik, tablica ...).

EVROPSKA UNIJA
EVROPSKI
SOCIALNI SKLAD

nnnnnnnnnnnnnnn

NaloZbo sofinancirata Republika Slovenija in Evropska unija iz
Evropskega socialnega sklada.



