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Moderna tehnologija in programska oprema potrebuje ogromno podatkov, z
obdelavo katerih nam na nekaterih podrocjih poenostavi delo z njo.

To velja tudi za Windows 10. Potem ko je leta 2015 Microsoft presenetil z novim
brezplacnim operacijskim sistemom, se je zacetno navdusSenje dodobra poleglo. Kaj
kmalu je postalo jasno, da bomo 'brezplacnost' Windows 10 placali z osebnimi
podatki.

https://privacy.microsoft.com/sl-si/privacystatement

Poosebljenih Windows 10 namrec ne zelijo vsi. Teznja Microsofta, da bi vsakemu
uporabniku Windows 10 ponudil karseda osebno izkusnjo, je plemenita, izvedba pa
katastrofalna. Crto, kjer zbiranje podatkov doseze zdravo mejo, je zaradi toliko
razlicnih uporabniskih preferenc namreC tezko potegniti. Nekateri osebno izkusnjo
namreC zelijo, drugi imajo raje, da operacijski sistem o njih ne ve prav dosti.
Microsoft je napako predvidevanja, da so poosebljeni Windows 10 Zelja vseh
uporabnikov, naredil Ze takoj na zacetku. Ce je uporabnik Windows 10 namestil s
privzetimi nastavitvami, je Microsoftu na Siroko odprl vrata v svojo zasebnost.

Kako Windows 10 posegajo v uporabnikovo zasebnost?

Prvi¢ — Windows 10 vsakemu uporabniku dodeli edinstveno identifikacijsko Stevilko,
ki je povezana z njegovim racunom Microsoft in je namenjena zbiranju podatkov za
poznejSe ciljano oglasevanje ter domnevno boljSo izkusnjo pri uporabi aplikacij.

Drugi¢ — precej uporabnikovih osebnih podatkov je sinhroniziranih z Microsoftovimi
strezniki. To zahtevajo doloCene storitve, kot sta pomocnica Cortana, ki lahko na
podlagi zbranih osebnih podatkov deluje bolj ucinkovito, in Wi-Fi sense za deljenje
gesel za dostop do brezzitnega omrezja z zaupanja vrednimi uporabniki (seveda le,
Ce to Zeli lastnik usmerjevalnika).

Tretji¢ — Microsoft si pridrzuje pravico do razkrivanja in deljenja osebnih informacij
uporabnikov Windows 10. Kot piSe v licen¢ni pogodbi: "Pridrzujemo si pravico za
dostop, razkritje in shranjevanje vasih osebnih podatkov (kot so vsebina e-poste,
zasebnih komunikacij ali datotek v zasebnih mapah), kadar se pojavi potreba po
zasciti nasih uporabnikov oziroma pri uveljavijanju drugih dolocil uporabe nasih
storitev."

Kako se zascititi pred Microsoftovimi pogledi? Ne vemo, ali je Microsoftu vohljanje po
nasi zasebnosti mogoce popolnoma prepreciti, vsekakor pa mu ga lahko otezimo.


https://privacy.microsoft.com/sl-si/privacystatement

Preveliko vohljanje velja zaceti ustavljati Ze med samo namestitvijo. Tik pred koncem
namestitve nam ponudi moznost prilagoditve nastavitev, med drugim tudi zasebnosti,
a je privzeta moznost Uporabi hitre nastavitve, ki jo velika vecina uporabnikov tudi
izbere in si tako »podpiSe« lastno vohunsko pogodbo. Zato vedno izberemo
moznost Prilagodi.

Hitro zacnite uporabo

Te nastavitve lahko kadarkoli spremenite (e si jih Zelite ogledati ve¢, podrsnite navzdol). Izberite
hitre nastavitve, da:

Prilagodite vnasanje z govorom, tipkovnico in peresom tako, da podatke o vnasanju posiljate
Microsoftu. Dovolite Microsoftu, da te podatke uporabi za izboljSanje platform za predloge in
prepoznavanje.

Dovolite sistemu Windows in aplikacijam, da zahtevajo va3o lokacijo, vkljuéno z zgodovino lokacij,
vklopijo funkcijo Poi$¢i mojo napravo in uporabljajo vas ID za ogla$evanje za prilagajanje vasih
izku3enj. Microsoftu po3ljite podatke o lokaciji za izboljSanje lokacijskih storitev.

Pomagajte se zascititi pred zlonamernimi spletnimi vsebinami in s predvidevanjem o straneh
izbolj3ajte branje, pohitrite brskanje in na splosno izbolj3ajte svojo izkusnjo z brskalniki sistema
Windows. Microsoftu se bodo posiljali podatki o vasem brskanju.

Samodejno vzpostavljate povezavo s predlaganimi odprtimi omreZji. Nekatera omreZja niso varna.

Prejemate posodobitve iz raunalnikov v internetu in jih posiljate v te racunalnike. Posiljate
Microsoftu popolne diagnosticne podatke in podatke o uporabi.

Prilagodi  Uporabi hitre nastavitve

Na prvi strani nastavitev med namestitvijo uporabnika pricakajo Stiri moznosti, ki jih
lahko vklopimo ali izklopimo, na drugi strani pa Se dodatnih pet. Vse moznosti so
privzeto vklopljene.



Prilagodi nastavitve

Prilagajanje

Prilagodite vnaSanje z govorom, tipkovnico in peresom tako, da podatke o vnasanju posiljate
Microsoftu.

Vkiopljeno .

Posiljajte Microsoftu podatke o vnasanju s tipkovnico in peresom in pomagajte izboljsati platformo
Za prepoznavanje in predioge.

Vklopljeno .

Dovolite aplikacijam, da vas ID za oglasevanje uporabljajo v drugih aplikacijah.
Vklopljeno .

Dovolite aplikaciji Skype (Ce je naloZena), da vam pomaga ohranjati stike s prijatelji v adresarju in da

preveri vaSo maobilno 3tevilko. Lahko nastanejo stroski za SMS-e in prenos podatkov.
Vklopljeno .

Ve¢ informacij

Vse Stiri moznosti izklopimo.

Govor, pisanje s peresom in tipkanje spremlja nacin in vsebine naSega govora,
tipkanja in pisanja, pri ¢emer Microsoftu poSilja podatke o nasih stikih, podrobnostih
s koledarja in druge podatke o nasi interakciji z napravo, na kateri je namesScen
Windows 10. Vse menda z namenom, da bi Microsoftu pomagali izboljsati platformo,
ki skrbi za prepoznavanje govora in tipkanja, ter tako dobili operacijski sistem, ki nas
razume in nam zna posredovati uporabne predloge. Vecina uporabnikov bo tak poseg
v zasebnost oznacila za pregrob, zato poSiljanja omenjenih podatkov preprosto
izklopimo. Uporabnost operacijskega sistema tako ne bo bistveno zmanjSana, Se
posebej, ker pri nas digitalna pomocnica Cortana, ki ji lahko govorimo, kaj bi radi
poceli z racunalnikom ali tablico, Se ne deluje (in v slovenscini brzkone Se dooolgooo
ne bo delovala, e sploh kdaj).

—Nasledniji v vrsti je Se en neljub vnos. Nastavitev programom dovoli, da uporabijo nas
ID za oglasevanje, ki zagotavlja izkusnje v ve¢ programih nam namrec¢ daje vedeti,
da Windows 10 za posameznega uporabnika ustvari edinstveno oglasevalsko
identiteto, ob pomodi katere mu nato narocniki spletnih oglasov prek oglasevalskih
mrez in razvijalcev aplikacij postrezejo »poosebljene« oglasne vsebine. Seveda le, ¢e
je ta moznost vklopljena.

—Zadnjo moznost, tudi ¢e nimamo names¢enega programa Skype izklopimo.



Prilagodi nastavitve

Vzpostavljanje povezave in porocanje o napakah

Samodejno vzpostavljate povezavo s predlaganimi odprtimi omreZzji. Nekatera omreZja niso varna.
Vklopljeno .

Samodejno se zacasno poveZite z dostopnimi tockami in preverite, ali so na voljo placljive omreZne
storitve.

Vkiopljeno l
Posiljate Microsoftu popolne diagnostiéne podatke in podatke o uporabi. Ce to moZnost izklopite, se

posiljajo le osnovni podatki.
Vklopljeno .

Ve informacij

V naslednjem oknu se odlo¢amo o nacinu povezljivosti. Mogoce se nam prva moznost
zdi Se najbolj nedolzna, a vseeno je bolje da nam sistem le pokaze omrezja, ki so na
voljo in nam prepusti odlocitev. Zato prvo in drugo moznost izklopimo.

V primeru tretje moznosti je izklop logicen. Le zakaj bi Microsoftu posiljali podatke o
tem kaj delamo na spletu. Torej tudi v tem oknu izklopimo vse moznosti.



Prilagodi nastavitve

Brskalnik, zascita in posodobitev

S spletnimi storitvami SmartScreen se zasCitite pred zlonamernimi vsebinami in prenosi na spletnih
mestih, ki jih odpirate v brskalnikih sistema Windows in aplikacijah iz Trgovine.

Vklopljeno l

S predvidevanjem o straneh izboljsajte branje, pohitrite brskanje in na splodno izbolj3ajte svojo
izkudnjo z brskalniki sistema Windows. Microsoftu se bodo posiljali podatki o vaSem brskanju.

Vkiopljeno l
Prejemate posodobitve iz raunalnikov v internetu in jih posiljate v te racunalnike, da pospesite

prenasanje posodobitev za aplikacije in sistem Windows.
Vkiopljeno l

Vec informacij

Naprej

V tem oknu je prva storitev SmartScreen Se najmanj problematicna, je pa dokaj
nepotrebna. Vsi sodobni brskalniki (Chrome, Firefox...) imajo taksno zascito ze
vgrajeno. Ne bo pa posebne skode, Ce storitev SmartScreen pustite vklopljeno.

Druga moznost — predvidevanje o straneh ima nalogo, da Microsoftu posreduje
podatke o nasih brskalnih navadah. Zato jo izklopimo.

Tretja moznost je dokaj absurdna — sprasuje nas, Ce zelimo biti nekakSen Peer2Peer
(bitorrent) sejalec in odjemalec za posodobitve sistema Windows 10. Mogoca je ze
res delna pohitritev prenosov a verodostojnost tako prenesenih posodobitev je lahko
vprasljiva. Seveda to moznost izklopimo.



Cigav je ta racunalnik?

V lasti moje organizacije ali Sole

Lastnistvo bomo nastavili nanje in vi boste imeli dostop do njihovih stvari (omreZja, e-poste,
aplikacij in vec). Oni bodo imeli popoln nadzor nad tem racunalnikom.

Jaz
Z Microsoftovim racunom bomo lastnistvo nastavili na vas.

Naprej

Pri zgornjem oknu izbira najbrz ni tezka.

Pri naslednjem oknu izberite Preskodi ta korak.

Nastavite ga za svojega

Microsoftov racun vam zagotavlja Stevilne prednosti. Vpisite se, Ce si Zelite zagotoviti prilagojeno
izkudnjo. Vec informacij

livpostni nasloy, telefonska $tevilka ali ime

Pozabil sem geslo

Nimate racuna? Ustvarite ga.

Preskofi ta korak

Microsoftova izjava o zasebnosti




Tako si lahko v naslednjem oknu ustvarimo uporabniski racun, kakor smo Ze od
nekdaj vajeni.

Ustvarite racun za ta racunalnik

Ce zelite uporabljati geslo, izberite takénega, ki si ga boste vi zlahka zapomnili, drugi pa tezko uganili.

Kdo bo uporabljal ta ra¢unalnik?

ZLU delavnica

Naj bo varno.

kraj in ldatum delavnice

Naprej

Po namestitvi sistema

Tudi ko imamo Windows 10 namescen to Se ne pomeni, da smo Ze poskrbeli za
zasCito zasebnosti. Med samim namescanjem smo lahko le delno izklopili doloCene
moznosti in s tem Microsoftu malo priprli vrata za vohljanje.

V Nastavitvah v podrocju Zasebnost je 15 podrocij, ki si jih je vredno ogledati in
nastaviti. Do Nastavitev pridete e kliknite gumb Start in izberite moznost
Nastavitve ali v iskalno polje vpiSete 'nastavitve'.

Raziskowvalec
,‘ Mastavitve

3

Mapajanje

= Vsi programi
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Zasebnost

Lokacija, kamera

Izberite moznost Zasebnost.

Aplikacijam dovoli, daauporabijo moj ID za oglasevanje, ki
zagotavlja izkudnje v vec aplikacijah (Ce izklopite to moznost,
boste ponastavili svoj ID)

@ Izklopljeno

V razdelku Splosno najdete moznost, da dovolite programom, da vas enoli¢no
identificirajo, ter vam na podlagi te identifikacije servirajo ustrezne reklame.
Omenjeno moznost smo izklopili Ze med samo namestitvijo, a po kaksni posodobitvi
sistema jo lahko najdemo spet vklopljeno.

Vklopi filter SmartScreen za preverjanje spletne vsebine (URL-
jev), ki jo uporabljajo aplikacije iz Trgovine Windows

Q Vklopljeno

Naslednja moZnost je SmartScreen filter. Ce imate vklopljeno to moZnost, potem se
bodo spletni naslovi, ki jih uporabljajo programi, ki so bili nalozeni preko Trgovine
Windows, poslali na Microsoft in preverili, ali so naslovi morda sSkodljivi.

To vrednost lahko zaradi varnosti pustite vkloplijeno, ¢e pa vam zasebnost veliko
pomeni, pa to moznost tudi mirno izklopite.

Naslednja je moznost, da Microsoftu posiljate podatke o svojem tipkanju.
Vsekakor to moznost izklopite.



Omogodi spletnim mestom posredovanje lo
vsebin z dostopom do mojega seznama jezi

m Viklopljeno
L3

Upravlja) moje podatke v storitvi Microsoft
podatke o prilagajanju

Zjava 0 zasebnosti

Naslednja nastavitev je Omogoci spletnim mestom posredovanje lokalno zanimivih
vsebin. Nastavitev lahko pustite vklopljeno, saj na ta nacin omogocite spletnim
mestom, da preberejo jezik, ki ga uporabljate in vam lahko ponudijo temu
prilagojene vsebine. Lahko pa to moznost tudi mirno izklopimo.

§03  ZASEBNOST

Lokacija
Splosno Ce je ta nastavitev vklopljena, lahko vsaka c
napravo, spreminja svoje nastavitve za loka
Lokacija izklopljena, je lokacija izklopljena za vse ose
Kamera Lokacija za to napravo je vklopljena
Spremeni
Mikrofon %

Ceprav na$ osebni in prenosni racunalnik nimata vgrajenega sprejemnika GPS,
kakrSnega poznata pametni telefon in tablica, nam izdelovalec programske opreme
lahko sledi drugace. Zadostuje ze to, da smo povezani v internet, lokacijo izdaja nas
naslov IP. Tako, denimo, tudi Google zlahka ve, kje smo. V Windows 10 je
»izdajanje« lokacije privzeto vklopljeno, Se vel, poleg lokacije lahko operacijski
sistem in aplikacije v njem pridobijo tudi podatke o zgodovini lokacij in tako vedo, kje
smo. Poleg Microsofta so to Se t. i. zaupanja vredni partnerji, a njihovih imen
Microsoft ne navaja. Svojo aktualno lokacijo prakticno moramo deliti z aplikacijami, ki
rabijo v navigacijske namene, vsem drugim pa velja dostop do nje prepovedati. Ali
pa preprosto kar vsem, ¢e imamo radi zasebnost.



Naslednje tri moznosti Kamera, Mikrofon in Obvestila lahko izklopimo povsem ali pa
dolocenim aplikacijam dovolimo uporabo oz. obvescanje. Iz same previdnosti in
zavedanja danasnjih moznostih za vdore in spletnih kriminalcev, je bolje da sta
kamera in mikrofon izklopljena in ju uporabimo le ko ju zelimo. Glede samih obvestil
pa se odlo¢imo po lastni presoji.

Kamera Spoznavamo vas

Mikrofon Racunalnik in Cortana lahko spoznavata vas
vam podajata boljée predloge. Zbirali bomo
Govor, pisanje s peresom in tipkanje nedavnl_ dogodkl _na koledarju, vzorci govore

ES zgodovina tipkanja.

SDLT TEELRE Ce izklopite to moZnost, izklopite tudi narek

podistite vse, kar ta naprava ve o vas.
Stiki _ )
Prenehaj me spoznavati h

Privzeto ima Windows 10 nastavljeno spoznavanje — Ce je namesScen z uporabo hitre
namestitve. To spoznavanje je namenjeno za boljSe delovanje pomocnice Cortane, ki
pa jo v slovenskem jeziku ni.

Problematicno pri tem je zbiranje podatkov o naSem govoru, pisanju, hranjenju nasih
vnosov Vv koledar in naSe zgodovine tipkanja. Podatki o tem se prenaSajo v
Microsoftov oblak pod naso ID Stevilko.

Kaksna sreca, da smo to belezenje Ze izklopili med samo namestitvijo sistema, kot je
prikazano na zaCetku skripte.

Sledijo moznosti nastavitev:

Podatki racuna
Stiki

Koledar
Zgodovina klicev
E posta
Sporodila in
Radii.

Zelo priporocljivo je, da izklopite vse zgoraj napisane moznosti. Zakaj tako, si bomo
ogledali pri razlagi moznosti, ki sledi — Druge naprave.



Windows 10 uvaja novo funkcijo, imenovano Wi-Fi Sense (0z. senzor omrezij). Z njo
se zna racunalnik povezati v predlagane odprte brezzicne tocke (taksne, ki ne
zahtevajo gesla). Microsoft namreC skrbi za seznam odprtih brezzicnih omrezij, ki so
zaupanja vredna, varna in delujejo zanesljivo. Ce je kaksno tako omreZje v nasi
bliZini, se bo racunalnik samodejno povezal vanj (¢e mu bomo to pustili, seveda). Se
ve¢, funkcijo lahko Se razSirimo na brezzicna omreZja, s katerimi upravljajo nasi
znanci in prijatelji (kontakti), in nasprotno, nasi prijatelji lahko dostopajo do nasega
brezzitnega omrezja, ne da bi jim dejansko zaupali geslo. ReSitev v Windows 10
deluje s kontaktnimi naslovi v storitvi Outlook.com, aplikaciji Skype in celo prijatelji
na Facebooku. Prakti¢no, a z varnostnega vidika precej strasljivo. Posebno ob misli,
da bi se gesel in podatkov, hranjenih v senzorju omreZij (Wi-Fi Sense), polastili
spletni kriminalci. Prav tako ni moznosti podrobnih omejitev dostopa.

Poglejmo kje lahko nastavimo oz. izklopimo moznost, da bi nas racunalnik deloval kot
streznik za posodobitve.

V Nastavitvah izberemo moznost Posodobitev in varnost ter izberemo Dodatne
moznosti. V novo odprtem oknu izberemo Izberite nacin dostavljanja posodobitev in
izklopimo funkcijo, ki omogoca da racunalnik poSilia dele predhodno prenesenih
posodobitev za Windows.

Nastavitve posodabljanja
m RazpoloZljive posodobitve bodo prenesene in namescene

samodejno, razen prek povezav z omejenim prenosom podatkov
(pri katerih lahko nastanejo stroski).

Posodobitev in varnost Spremenite ure aktivne uporabe
Wind

obnovite

ws Update
MozZnosti ponovnega zagona

Dodatne mozZnosti
> >

Ce je ta funkcija vklopljena, lahko racunalnik posilja tudi dele
predhodno prenesenih posodobitev za Windows in aplikacij v
racunalnike v vasem lokalnem omreZju ali v racunalnike v
internetu, odvisno od tega, kaj izberete spodaj.

@ Izklopljeno



Kljub vsemu, kar smo Ze nastavili in izklopili pa nase delo za zagotovitev zasebnosti v
Windows 10 Se ni koncano.

Nedavna raziskava v laboratoriju Racunalniskih novic je pokazala, da cetudi
odkljukamo vse nastavitve za zasebnost in onemogocimo vso telemetrijo in posiljanje
podatkov Microsoftu, Windows 10 Se vedno poSilja podatke oddaljenim streznikom
racunalniskega giganta. PodrobnejSa analiza operacijskega sistema Windows 10
Enterprise je namreC pokazala, da se je kljub izrecni prepovedi posiljanja podatkov
sistem v osmih urah poskusal povezati s kar 93 naslovi IP. To pa preseneca
predvsem zato, ker je Microsoft pred ¢asom vsaj za poslovno razli¢ico operacijskega
sistema Windows 10 zagotavljal, da je poSiljanje telemetrije mogoce povsem
izkljuciti.

Za dokoncanje nastavitev si bomo pomagali z programom Spyboot Anti Beacon. Ta
nam omogoca izklop Se vseh ostalih skritih nacinov vohljanja za nasimi podatki.

Program si prenesemo iz spleta:
https://download.spybot.info/AntiBeacon/Portable/SpybotAntiBeaconPortable-safer-
networking.org_1.6_Dev_Test_4.paf.exe#hash(md5:2C302FCAS8E8D279DCF3DDEA6
9744AA5E) . Po prenosu kliknemo na Zazeni.

Spybot Anti-Beacon Portable X

€ : Please select a language for the installer.

Slovenski v
Cancel
Izberemo slovenski jezik.
- Spl&mt Anti-Beacon Portable | PortableApps.com Installer = X

PortableAppscom  Spybot Anti-Beacon Portable

Ta éarovnik vas bo vodil skozi namestitev platforme Spybot
Anti-Beacon Portable.

Ce program oziroma platformo trenutno uporabljate, jo pred
nadaljevanjem zaprite.

Kliknite gumb »Naprej >« za nadaljevanje namestitve.

Prekici KIiknemO Naprej.



g Spybot Anti-Beacon Portable | PortableApps.com Installer == X
Izberite pot namestive ‘C
Izberite mapo, v katero Zelite namestiti Spybot Anti-Beacon
Portable.

Spybot Anti-Beacon Portable boste namestili v slede¢o mapo. Za izbiro druge mape kliknite
tipko Prebrskaj in izberite drugo mapo. Kliknite Namesti za zacetek namestitve.

Cilina mapa

Downloads\SpybotAntiBeaconPor table-safer-networking.org ‘ Prebrskaj ...

Potreben prostor: 5.3MB
Prostor na disku: 16.6GB

Portablespps

<teza - "™ Kliknemo Namesti.

V Spybot Anti-Beacon Portable | PortableApps.com Installer - X

) PortableAppscom  ZakljuGevanje namestitve Spybot
Anti-Beacon Portable

Na vasi napravi je bil namescena platforma Spybot
Anti-Beacon Portable.

Kiiknite »Dokoncaj« za zapiranje arovnika.

Zazeni Spybot Anti-Beacon Portable

< Nazaj Dokonéaj | Preﬁg

" In e Klik na Dokoncaj.

V knjiznici Prenosi odpremo spodaj oznaceno mapo in 2x kliknemo na datoteko
AntiBeaconLoaderPortable.

¥ & < | Prenosi - [} X
Osnovno Skupna raba Pogled o
&« v D ‘ > Taracunalnik > Prenosi » v O Preisci Prenosi r
Ime Datum spremembe  Vista Velikost
v 5t Hitri dostop
555 < SEybotAntiBeaconPortable-safer-networ. > 5.04. 2017 10:39 Mapa z datotekami
B Namizje ~ " - R e _
€2 ipscan-win32-3.5. 5, 04, 2017 09:58 Program 2.347KB
* Prenosi 2 ¢ L g 2
4} ipscan-win64-3.5.1 (1} 5. 04, 2017 09:57 Program 2405 KB
[E] Dokumenti  # &) ipccan-win6d-3.5.1.exepn2iSm 5. 04. 2017 09:57 Delni prenos 714KB
=] Slike A |4 JavaSetup8ul21 5.04. 2017 09:53 Program 723KB
Ja Glasba U SpybotAntiBeaconPortable-safer-networ... 5. 04, 2017 10:37 Program 2.021 KB
B Videoposnetki ¢ SpybotAntiBeaconPortable-safer-networ... 2. 04,2017 11:38 Program 2.021 KB

> Ta racunalnik
> ¥ Omregje

> *§ Domaéa skupina



A + | SpybotAntiBeaconPortable-safer-networking.org = O X

PEIGEE] Osnovno Skupna raba Pogled 0

« v 4 | « Prenosi » SpybotAntiBeaconPortable-safer-networking.org > v d Preiéci SpybotAntiBeaconPort... 0
Ime - Datum spremembe  Vrsta Velikost
3% Hitri dostop ~ )
B Namizje » | App 5.04, 2017 10:39 Mapaz datotekamf
:  Data 5. 04. 2017 10:39 Mapa z datotekami
!’ e o | Other 5. 04. 2017 10:39 Mapa z datotekami
] Dokumenti  # TG AntiBeaconLoaderPortable > 11.11.20161220  Program 299 KB
=] Slike #  [& help 16.08.201608:53  Datoteka HTML 6KB
D Glasba

B Videoposnetki
Ta racunalnik
i‘ Omrezje

*§ Domaéa skupina

l Spybot Anti-Beacon

Preverjen zaloznik: Safer-Networking Ltd.
Izvor datoteke: Trdi disk v tem racunalniku

PokaZi ve¢ podrobnosti

Kliknemo DA.

V nasem primeru kot lahko vidimo, smo bili Ze dokaj uspesni, saj nam manijka le Se 2
% do popolne zagotovitve zasebnosti. Za dokoncanje kliknemo na Immunize.

I Spybot Anti-Beacon 1.6 - X

Protection Optional Log  Frequently Asked Questions

N 98% protected (60 of 61).
a
Telemetry Hosts: all blocked.
Telemetry Services: all blocked.
Telemetry Group Policy: all blocked.
Consumer Experience Improvement Program (CEIP) Group Policy: all blocked.
Consumer Experience Improvement Program (CEIP) Scheduled Tasks: all blocked.
Application Impact Telemetry (AIT) Group Policy: all blocked.
Steps Recorder Group Policy: all blocked.

WiFi Sense (HotSpot Sharing) Group Policy: all blocked

Apps use advertising ID: all blocked.

P2P Windows Updates outside local network: 1 of 2 blocked currently.

Sensors: all blocked.

Handwriting Data Sharing: all blocked. v

Show options Immunize | Undo
bout Close

H

b3



Izberemo Se zavihek Optional, kjer posamezno izklopimo dodatne moznosti s kliki na
gumb Apply.

I Spybot Anti-Beacon 1.6 = X

Protection Optional  Log  Frequently Asked Questions

Web Search Group Policy: all blocked. Apply Undo

Cortana Group Policy: all blocked. | Apply Undo

OneDrive Service: 1 of 2 blocked currently. Apply Undo

Hint: Do not immunize if you use the Windows Mail app, see FAQ.

OneDrive Group Policy: all blocked. | Apply Undo

Remote Registry Service: all blocked. | Apply Undo

Bing IPs: all blocked. Apply Undo

Telemetry Hosts (extensive list): all blocked. Apply Undo

Office 15 (2013) Telemetry Group Policy: all blocked. Apply Undo

Office 15 (2013) Telemetry Scheduled Tasks: noblocksyet! | Apply Undo

Office 16 (2016) Telemetry Group Policy: all blocked. Apply Undo v

Show details

=

bout Close

S tem konamo z nastavitvami za ohranitev zasebnosti v Windows 10. Zelo smiselno
je po vsaki posodobitvi operacijskega sistem spet zagnati AntiBeacon program, saj se
lahko s posodobitvijo dolocene nastavitve vrnejo na prvotno stanje.

Zadnja novica kar zadeva zasebnost v Windows 10 je, da je Microsoft s prejsSnjim
tednom izdal posodobitev s katero bodo imeli uporabniki ve¢ nadzora nad tem kaj
delijo z Microsoftom.

Posodobitev se imenuje Creators update, ki bo omogoca stopnjo deljenja
podatkov: osnovno ali polno. Microsoftove ekipe so poleg tega precenjevale, katere
podatke zares potrebujejo, s ¢imer so za polovico zmanjsali koli¢ino podatkov,
ki jih zbirajo na osnovni stopnji. Na svoji spletni strani TechNet so objavili
podrobne dokumente in tako uporabnikom ponudili seznam vseh podatkov, ki jih
spremljajo.

V zgodbo spremljanja podatkov zasebne narave so se vmesali tudi razni organi. V
Franciji so ukazali Microsoftu, naj neha spremljati uporabnike Windowsov. S strani
varuhov varnosti podatkov Evropske Unije pa je priSlo tudi opozorilo, da nova
posodobitev ne prinasa dovolj sprememb.

Vsi pomisleki glede varnosti zasebnih podatkov so ustvarili negotovost glede sistema
Windows 10 in ¢e mu sploh lahko zaupamo, da ne spremlja vsakega nasega klika.


https://technet.microsoft.com/itpro/windows/configure/basic-level-windows-diagnostic-events-and-fields?ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-Ypb8z9DWMnm0B7mgw1QPJA&tduid=%2821f16ab19be54fd1fa9abb98748a1d6b%29%28256380%29%282459594%29%28TnL5HPStwNw-Ypb8z9DWMnm0B7mgw1QPJA%29%28%29

Poglejmo Se nekaj zanimivosti v Windows 10.

Start meni

Ta je meSanica prejSnjega Aero stila , ki smo ga bili vajeni v Windows 7 in pa Merto
stila, ki smo ga spoznali v Windows 8.

Lastnosti:

1. Lahko ga zozamo ali razSirimo oz. povecamo ali pomanjSamo

2. Ploscice lahko povecate, zmanjSate, izklopite dinamicno ploscico, jo odpnete iz
seznama ali pa izbriSete.

}{.? Odpni z zac. zaslona

3. esni klik na Start

Spremeni velikost

o

Vec

QOdstrani

Programi in funkcije
Moinosti porabe energije
Pregledovalnik dogodkov
Sistem

Upravitelj naprav
OmreZne povezave
Upravljanje diskov
Upravljanje racunalnika
Ukazni poziv

Ukazni poziv (Skrbnik)

Upravitelj opravil
Nadzorna plosca
Raziskovalec

156

Zazeni

Zaustavitev sistema ali izpis

Namizje

gumb nam odpre prirocno okno z nastavitvami



Prostor za shranjevanje

Z uporabo te funkcije natancno vidimo kaj nam zavzema prostor na disku, kaksne

kategorije je aplikacija ipd... Pot do funkcije je: Nastavitve > Sistem - Prostor za
shranjevanje = 2x klik na izbran disk oz. particijo

Z dvoklikom na doloceno podrocje vam tocno pokaze kaj in koliko zaseda
posamezna aplikacija.

Sistem

a

Zaslon

il

Aplikacije in funkcije

i

Privzete aplikacije
[J Obvestila in dejanja
() Poraba energije in spanje

<E Prostor za shranjevanje >

M@ Zemljevidi brez povezave

Sistem
. : i A Tabli¢ni naci
Zaslon, obvestila, aplikacije B bl

[JOI'-BbS energie 9 1 Vecopravilnost 9
& Aplikacije in igre
Poraba prostora za shranjevanje

Aplikacije in funkcije
v Nazadnje osveZeno 12. 04. 2017 10:03

Porabljeno: 15,8 GB od 31,5 GB Upravljanje izbirnih funkcij
I | 13¢ite, razvriajte in filtrirajte po pogonu. Ce Zelite odstraniti ali

Oglejte si posamezen razdelek in odstranite, Cesar ne potrebujete. premakniti aplikacijo, jo izberite na seznamu.

I 5Cite po tem seznamu I
Sistem in rezerviran prostor

13,3 GB l £=; Razvrsti po velikosti v l
< ¢l o v
Aplikacije in igre | G Taracunainik () \
2,40 GB .
=l Crid B Na izbranem pogonu je na voljo 15,7 GB prostora.
Dokumenti Facebook 318 MB
Facebook Inc 12.04. 2017

08B

) Microsoft Sudoku 208 MB
Slike el \Vlicrosoft Studios 1.04. 2017
4,00 KB

Java 8 Update 121 189 MB

=] Oracle Corporation 5.04.2017
Glasba
0B 9 = candy Crush Soda Saga 52,5MB

Mogoce na ta nacin najdete nepotrebno aplikacijo in jo lahko izbrisete.



'GodMode' oz Bozji nacin

Ta vam pokaze bliznjice do prakticno vseh mogocih nastavitev v sistemu. Ustvarimo
ga takole: na namizju ustvarimo novo mapo in za njeno ime napiSemo sledece
znake; Mega.{ED7BA470-8E54-465E-825C-99712043E01C} . Ime pred piko in znaki
je lahko poljubno. S dvoklikom na dobljeno ikono se nam odpre okno z prej
omenjenimi nastavitvami.

Datum in ura (4)
7 Dodajanje ur za razlicne casovne pasove
+ Nastavitev ure in datuma
-’ Samodejno prestavljanje ure na poletni oz. zimski ¢as
~ Sprememba ¢asovnega pasu
Domaca skupina (3)
4 Izbiranje moznosti domace skupine in skupne rabe
¢ Omogocanje skupne rabe tiskalnikov
4 Spreminjanje gesla domace skupine
Infrardece (1)
f Posiljanje ali prejemanje datoteke

Internetne mozZnosti (16)

<P

€ Blokiranje ali omogoéanje piskotkov drugih izdelovalcev
&
€

Blokiranje ali omogocanje pojavnih oken

D &

/7] Brisanje piskotkov ali zacasnih datotek

1A

{7 Brisanje zgodovino brskanja
*;.‘;“j Izberite, kako Zelite odpirati povezave

& Kenfiguriranje proxy streznika

) <P

9
Ce katero od teh nastavitev pogosto rabite, jo kliknite z desno tipko in si ustvarite
bliznjico na namizju.

Orodje za izrezovanje

To je znano ze iz Windows 7, vendar je tako zelo priro¢no za zajem slik na ekranu,
da ga je vredno omeniti. Najdete ga, Ce v iskalno polje vpiSete 'Orodje za
izrezovanje', ali pa tudi v start meniju v razdelku 'Pripomocki za Windows'.

% Orodje za izrezovanje = X

@& Nov v (F)odiozi ~ |x] prekiici (s Motnosti
Iz menija izberite vrsto izrezka ali kliknite gumb @
»Novae,



Viri:
www.zmaga.com ; Nastavitve za zasebnost v Windows 10

www.youtube.com ; Top 10 Hidden Windows Features (You'll Wish You Knew
Sooner), Prevent Windows 10 Spying - Privacy & Security Matter

https://www.howtogeek.com/ ; Understanding Windows 10’s Privacy Settings

http://dne.enaa.com/ ; Kaj lahko pri¢akujemo od nove posodobitve Windows 10 —
Creators Update

www.siol.net ; Zasebnost je resnicna cena "brezplacnih" Windows 10
http://www.monitor.si/ ; Radovednost ni vedno lepa ¢ednost
https://www.safer-networking.org/spybot-anti-beacon/

https://www.racunalniske-novice.com/ ; Pri sistemu Windows 10 popolna zasebnost
ni mogoca


http://www.zmaga.com/

